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Einfiihrung

In dieser Arbeit geht es um das Problem, die Regeln eines Beweiskalkiils
fiir Programmiersprachen formal zu validieren. Dies ist wichtig, um zu bele-
gen, dass Beweise die diesen Kalkiil nutzen, korrekt sind. Andernfalls gelten
alle Beweise nur relativ zur Korrektheit des Kalkiils, d.h. sie konnten im
ungiinstigsten Fall ungiiltig sein. Wir gehen das Problem mittels einer Ver-
gleichspriifung der Regeln gegeniiber einer Semantik fiir die Programmier-
sprache von Interesse an.

Die uns interessierende Programmiersprache ist Java, und die Semantik die
wir verwenden ist in Rewriting Logic gegeben. Wir wollen die Regeln des
Kalkiils von KeY), die als Taclets implementiert sind, validieren. Dafiir nutzen
wir eine in Rewriting Logic gegebene Semantik von Java, welche in Maude
implementiert ist.

Der zentrale Beitrag unserer Arbeit ist das Anreichern der Java Semantik,
so dass nicht nur konkreter Java Code behandelt werden kann, sondern sche-
matischer Java Code genutzt werden kann. Das ist notig, da die Regeln die
wir validieren wollen, schematischen Java Code enthalten.

Unser Ziel ist es, einen groflien Teil der Codetransformationstaclets mittels
der in Rewriting Logic gegebenen Semantik fiir Java zu validieren, sowie die
aussagenlogischen Taclets mit Rewriting Logic, implementiert in Maude, zu
validieren.

1.1 KeY

Diese Diplomarbeit wurde im Rahmen des KeY-Projektes [ABB105] erstellt.
Das KeY-Projekt hat als Ziel, Hilfsmittel fiir die formale Spezifikation und
Verifikation von Software zu entwickeln. Das Hauptaugenmerk des Projektes
liegt auf der Entwicklung eines integrierten, interaktiven und automatischen
Beweisers fiir die Verifikation von JavaCard-Programmen, der auf einer dy-
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namischen Logik fiir JavaCard [Bec00, Bec01] basiert. JavaCard ist eine Va-
riante von Java fiir SmartCard-Software, die einige Teile von Java ausspart,
insbesondere Nebenlaufigkeit.

Diese Diplomarbeit befasst sich mit dem (automatischen) Nachweis der Kor-
rektheit eines Teiles der zentralen Beweisregeln des im KeY-Projekt ent-
wickelten Beweisers, welcher auf einem Sequenzenkalkiil basiert. Diese Regeln
sind als Taclets implementiert und sind eher als leichte Taktiken zu sehen,
denn nur als Regeln. Taclets sind einfach zu erlernen und ihre wesentlichen
Bestandteile sind iiberschaubar. Fiir uns relevant sind die sogenannten find
und replacewith Teile. Sie sind wie folgt zu charakterisieren:

e find: Der find Teil ist eine schematische Beschreibung desjenigen Teils
der Sequenz, welcher vom Taclet gedndert wird. Dafiir muss eine pas-
sende Instantiierung des find Teils existieren.

e replacewith: Der replacewith Teil ersetzt das, worauf der find Teil ge-
passt hat. Dabei muss dieser entsprechend der Instantiierung des find
Teil instantiiert werden.

Taclets beinhalten sogenannte Schema-Variablen, diese sind in Instantiie-
rungen maflgeblich zu beriicksichtigen. Schema-Variablen sind typisierte Va-
riablen, die geméf ihres Typs zum Beispiel auf ganze JavaCard Ausdriicke
instantiiert werden konnen oder auch nur eine einzelne Variable ersetzen
konnen.

Die Taclets, mit denen wir uns beschéftigen werden, sind diejenigen, die nur
auf Code Ebene arbeiten, weshalb wir sie als Codetransformationstaclets
(CTT) bezeichnen. Diese Taclets nehmen keine Verdnderungen an umgeben-
den Formeln vor, sondern sind auf Code-Stiicke, sowohl im find als auch im

replacewith Teil eingeschrankt. Mehr iiber Taclets im allgemeinen findet man
in [BGH*04].

Wir werden die Validierung von CTTs mit Hilfe einer Rewriting Logic Se-
mantik fiir Java vornehmen, welche in Maude gegeben ist. Maude ist eine auf
Rewriting Logic basierende Sprache, die in Abschnitt 1.2 erldutert wird.

In einem weiteren Teil der Arbeit beschéftigen wir uns mit Taclets fiir Aus-
sagenlogik. Fiir diese brauchen wir zwei weitere Teile:

e if, der if Teil muss, genau wie der find Teil instantiiert, in der Sequenz
zu finden sein.

e goaltemplate, der goaltemplate Teil besteht aus eimem add Teil und



einem replacewith Teil, wobei der add Teil optional ist und in unserer
Arbeit nicht auftreten wird. Also wird aus jedem goaltemplate Teil ein
replacewith Teil. Es kénnen mehrere goaltemplate Teile auftreten, was
die Sequenz in mehrere Beweisziele aufspaltet.

1.2 Rewriting Logic

Rewriting Logic [MOMO02] hat als zentrale Axiome sogenannte Rewrite-Re-
geln der Form ¢ — t' wobei t und ¢’ Terme einer gegebenen Sprache sind.
Solche Rewrite-Regeln kénnen auf 2 Ebenen betrachtet werden, einmal lo-
gisch, das andere mal berechnungstechnisch. Ein Beispiel hierzu befindet sich
in [MOM99]. Rewrite-Theorien, welche Instantiierungen der Rewriting Logic
mit konkreten Rewrite-Regeln darstellen, werden unter anderem in [MOMO02]
erlautert. Rewriting Logic kann als logisches und semantisches Rahmenwerk
eingesetzt werden (siehe [MOMO0]).

Die Maude Sprache basiert auf Rewriting Logic und erméglicht es, Rewrite-
Theorien darzustellen, mit deren Hilfe auch zum Beispiel eine ausfithrbare
Spezifikation der Java Semantik moglich ist. Eine Einfithrung in Maude bie-
tet das Maude Manual [CDE*00]. Die ausfiihrbare Spezifikation der Java
Semantik stellt unmittelbar einen Interpreter fiir Java dar. Diese Java Se-
mantik wird genutzt in [FCMRO4] und [FMRO04], aber nicht erldutert. Um
die Semantik fiir Java besser zu verstehen, bietet es sich an, zuvor eine Spe-
zifikation der Semantik einer kleineren Sprache, die dhnlich zu CaML ist,
anzusehen. Diese ist in [MRO04] néher beschrieben.

Fiir oben erwéhnten Nachweis der Korrektheit werden wir die Code-Teile von
CTTs in der Maude Java Semantik (MJS) ausfiihren und die Ergebnisse ver-
gleichen. Dazu werden beide Programmteile in gleichen Zusténden gestartet.
Diese Zustéinde der MJS enthalten den Speicher, die Umgebungen und den
Code neben anderen syntaktisch relevanten Dingen. Wir bezeichnen diesen
Gesamtzustand als Konfiguration.

1.3 Ziel der Arbeit

Das Ziel der Arbeit ist es, die Korrektheit von Taclets, mit Hilfe von Maude,
zu untersuchen. Dazu betrachten wir zwei Punkte:
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e Wir validieren CTTs mittels der MJS. Dafiir werden beide Code-Stiicke
ausgefiithrt, miissen allerdings vom vorliegenden schematischen Code
umgewandelt werden in einen konkreten, aber generischen, Code, wie
spater beschrieben, wofiir auch Unterstiitzung von Seiten der Semantik
notwendig ist.

e Wir validieren die axiomatischen aussagenlogischen Taclets mit Hilfe
von Maude.

Wir wollen mit dem ersten Punkt sicherstellen, dass die Taclets exakt der
Java Language Specification [GJSB00] (JLS) entsprechen. Bis dato wurden
die Taclets nur informell gegeniiber der JLS gepriift. Nun kénnen wir die
Code-Segmente in der MJS vergleichen und sind damit in der Lage, Fehler
zu entdecken.



2 Korrektheit von
Codetransformationstaclets

Pro CTT haben wir zwei Code-Segmente, II im find-Teil und II" im replace-
with-Teil. Wir wollen nun zeigen, dass diese dquivalent sind. Dafiir miissen
wir die Gleichheit des Ergebnisses der beiden Programmstiicke fiir jeden be-
liebigen Startzustand s zeigen. Mit einer an Structural Operational Semantics
[NN92] (SOS) angelehnten Notation wollen wir also < II, s >==< II';s >
fiir alle s zeigen. Wir erzeugen hierzu statt aller Startzustéinde s einen ge-
nerischen Startzustand, welcher alle Moglichkeiten reprasentiert. Dies wird
nicht immer gehen, jedoch kénnen wir nach genauerer Betrachtung insbe-
sondere der Schema-Variablen immer mit einer akzeptablen Menge an ge-
nerischen Startzusténden den Beweis antreten. Diese Menge an generischen
Startzustédnden reicht aus, um alle moglichen Startzustédnde zu simulieren.
Dann muss die Aquivalenz natiirlich fiir all diese generischen Startzustinde
gelten. Die Abarbeitung der Programme, beschrieben durch obige Notation,
geschieht in Maude mit Hilfe der MJS.

Die notwendigen Fallunterscheidungen werden durch die in den Program-
men auftretenden Schema-Variablen bedingt. Hierfiir ist eine genaue Betrach-
tung jedes einzelnen Schema-Variablen Typs angebracht. Fiir jeden Schema-
Variablen-Typ gibt es verschiedene (sich teils iiberlappende) Instantiierungs-
moglichkeiten. All diesen muss bei der Erstellung der generischen Startkonfi-
gurationen Rechnung getragen werden. Insbesondere dann, wenn, wie iiblich,
mehr als eine Schema-Variable in einem Code-Stiick auftritt, miissen al-
le Kombinationen aller Méglichkeiten aller Schema-Variablen beriicksichtigt
werden.

Im Anschluss ist noch zu vermerken, dass die obige Priifung auf Aquivalenz
einige Einschrankungen hat. In der Taclet-Sprache gibt es Ausdriicke, die
verlangen, dass neue Variablen eingefiihrt werden. Diese werden nur fiir den
replacewith-Teil erzeugt, um dort zum Beispiel als Zwischenspeicher zu die-
nen. Diese neuen Variablen sind im Code des find-Teils natiirlich nicht vor-
handen und machen somit eine Gleichheit der Ergebnisse unméglich. Deshalb
betrachten wir die Aquivalenz modulo neuer Variablen, d.h. wir verwerfen al-
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le neuen Variablen, was auch vollkommen in Ordnung ist, denn diese neuen
Variablen konnen hinterher nicht wieder auftreten, da sie ja nach Definiti-
on der Taclet-Sprache neu fiir den vorhandenen Code sind. Um dies in der
Praxis zu bewerkstelligen existieren von uns hinzugefiigte Hilfs-Operatoren
in der MJS. Das Verfahren ist in gewissem Sinne korrekt.



3 Anreichern der Semantik

Das Anreichern der Semantik ist notig, da wir zwei Code-Segmente verglei-
chen wollen, welche als Schemata gegeben sind, und dafiir eine Semantik
fiir konkreten Code nutzen wollen. Einfithrend erweitern wir die Semantik
um einen pause-Operator, welcher uns ermdoglicht, den Programmlauf an ei-
ner Stelle anzuhalten und die dort vorhandene Konfiguration genauer zu
betrachten.

Zuerst betrachten wir die Behandlung von neuen Variablen, welche dazu-
gehorige neue Plitze im Speicher bekommen und fiir die wir neue Sorten
einfithren, die die Unterscheidung von alten und neuen Elementen erleich-
tert. Des weiteren fithren wir in diesem Kapitel Hilfsmittel ein, welche der
Beschreibung und Entscheidung der Aquivalenz modulo neuer Variablen die-
nen. Hierbei werden am Ende der Abarbeitung alle neuen Variablen, samt
dazugehorigen neuen Speicherplidtzen und den dortigen Werten, verworfen.
Aufgrund des Aufbaus der verwendeten Hilfsmittel gibt es keine Probleme,
was die Verwechslung von alten und neuen Konfigurationsteilen angeht.

Ausdriicke konnen Seiteneffekte hervorrufen und liefern, wenn sie terminie-
ren und keine Ausnahme verursachen, ein Resultat. Wir haben es hier nun
mit schematischen Ausdriicken zu tun, von denen wir nicht wissen, was fiir
Seiteneffekte sie nach sich ziehen. Um dies zu behandeln muss die MJS in
einigen Punkten angepasst werden, so dass solche Ausdriicke (und ihre Effek-
te) dargestellt werden konnen. Hierbei kommen etliche Hilfs-Konstrukte zum
Einsatz, insbesondere nutzen wir erweiterte bedingte Werte, welche in ihrer
Bedingung den Abgleich eines Speicherplatzes mit einer Liste von Speicher-
plitzen zulassen und, falls eine Ubereinstimmung vorliegt, aus einer Liste
von Werten den an der entsprechenden Stelle stehenden Wert zum Ergebnis
machen. Dies ermdglicht uns die Darstellung von Seiteneffekten in der Form,
dass anstelle des urspriinglichen Wertes im Speicher nun ein solcher erwei-
terter bedingter Wert steht, den wir allerdings nicht auswerten miissen, da
wir ja nur zwei Programmstiicke miteinander vergleichen wollen.
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Das Einbringen dieser erweiterten bedingten Werte in den Speicher bedarf
einiger Aufmerksamkeit, da Werte im Speicher nur durch Werte des gleichen
Typs iiberschrieben werden diirfen und insbesondere im Fall von Objektrefe-
renzen der statische Typ nicht verdndert werden darf. Das Einbringen erwei-
terter bedingter Werte findet dann statt, wenn ein Ausdruck mit moglichem
Seiteneffekt ausgefithrt wird, um eben jenen Seiteneffekt darzustellen.

Um das Auftreten zweier moglicherweise seiteneffektbehafteter Ausdriicke
zu vergleichen, betrachten wir noch zusétzlich Momentaufnahmen (“Snap-
shots”) von Teilen der Konfiguration. Wenn ein Ausdruck in zwei verschie-
denen Programmlaufen ausgefiihrt wird, aber jeweils der relevante Teil, der
in der Momentaufnahme festgehalten wird, zum Ausfithrungszeitpunkt iden-
tisch ist, ist sowohl der Seiteneffekt, als auch das Ergebnis der beiden Aus-
fithrungen das gleiche, falls der Ausdruck terminiert. Falls der Ausdruck nicht
terminiert, gilt das in beiden Féllen



4 Veranderungen an der Semantik

Weitere Anderungen an der MJS sind nétig, um Fehler zu beheben, weite-
re Besonderheiten der Tacletsprache einzubauen sowie Vereinfachungen fiir
unsere Art der Verwendung zu ermoglichen.

Fehler, die korrigiert worden sind, sind unter anderem die Auswertung von
Konjunktionen und Disjunktionen, Fehler bei der Erstellung von Arrays, Pro-
bleme beim Aufruf von Methoden von Oberklassen auf Objekten einer Unter-
klasse und fehlerhafte interne Vorgehensweisen, die die gesamte Abarbeitung
gestoppt haben. Zudem war die Semantik von Blocken nicht korrekt erfasst.

Hinzugenommen wurden Typtests bei Typumwandlungen. Vorher wurden
Typumwandlungen ohne Test einfach durchgefiihrt. Bei Zuweisungen kamen
ebenfalls Typtests hinzu. Daher passiert es nun nicht mehr, dass eine als Typ
A deklarierte Objektreferenz plotzlich den statischen Typ B besitzt.

Auflerdem wurde ein Konstrukt der Taclet-Sprache hinzugefiigt, ndmlich si-
multane Updates. Diese konnen nun als Beginn eines Code-Stiicks auftreten
und haben die Semantik wie die Taclet-Sprache es verlangt.

Leider konnten etliche fehlende Konstrukte im Rahmen dieser Diplomarbeit
nicht ergénzt werden, wovon uns das Fehlen von Ausnahmen (“Exceptions”)
besonders getroffen hat. Die fehlenden Konstrukte sind throw, try-catch-
finally, switch, break, continue, conditional expression. Interfaces gibt es nicht
und Methodeniiberladung ist nicht moglich. Es gibt zudem keine Standard-
Konstruktoren, diese miissen von Hand fiir jede Klasse angegeben werden
und dabei ihre Superklasse aufrufen.
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5 Erzeugung der Konfigurationen

Die Erzeugung der erwiahnten Startkonfigurationen geschieht in einem zwei-
stufigen Prozess. Zuerst werden mittels eines Java Programms, welches in
KeY integriert wurde, die zu priifenden Taclets eingelesen und in die rele-
vanten Code-Teile zerlegt. Zudem wird festgestellt, welche Variablen es gibt,
und diese werden in die Konfiguration-Erzeugungs-Strings integriert. Diese
Erzeugungs-Strings werden in eine Datei gespeichert, von Maude eingele-
sen, und daraus wird die eigentliche Startkonfiguration erzeugt. Direkt im
Anschluss werden dann die beiden Code-Teile in ihren jeweiligen Konfigura-
tionen ausgefiihrt und die Resultate verglichen.

In der MJS ist hierfiir eine Schnittstelle implementiert worden, welche Strings
obiger Form, mit Code-Teil und hinzuzufiigenden Variablen, genauer angibt
und ihre Verarbeitung iibernimmt.

Im Java-basierten Teil findet noch ein weiterer wichtiger Schritt statt, ndm-
lich die Erzeugung aller moglicher Kombinationen der Fille fiir die Schema-
Variablen. Hierbei kénnen je nach Taclet mehrere hundert Startkonfiguratio-
nen erstellt werden, was aber durch die automatische Erzeugung und Verar-
beitung kein Problem darstellt. Durch diese Menge an Startzustdnden wer-
den, wie oben erwihnt, alle méglichen Startzusténde dargestellt.
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Aussagenlogische Taclets in
Rewriting Logic

Hier werden die aussagenlogischen Taclets des KeY-Systems in Rewriting
Logic nachgebaut, also imitiert, um dort mit einer Semantik fiir Aussagen-
logik validiert zu werden. Dieser Ansatz funktioniert, allerdings nur durch
das Ausnutzen der Tatsache, dass wir es mit Aussagenlogik zu tun haben.
Erweiterbarkeit des Ansatzes auf dynamische Logik fiir JavaCard ist nicht
einfach herzustellen, wenn es {iberhaupt méoglich sein sollte. Die hier imitier-
ten Taclets konnten dann auch vollstindig als korrekt gezeigt werden. Teile
der hier genutzten Notation wurde von [CMO00] inspiriert.

Zudem verfolgen wir die Idee, die Taclets nicht nur durch Regeln einer Re-
writing Logic zu imitieren, sondern sie einzubetten, d.h. Moglichkeiten anzu-
bieten, so dass Taclets so normal wie moglich eingegeben werden kénnen und
ein Anwendungsmechanismus vorhanden ist. Mit gewissen Einschrankungen
funktioniert dies. Beweistechnisch ist hier das Problem, Terme iiber Schema-
Variablen zu erstellen. Wegen des hohen technischen Aufwands ist das aber
nicht weiter verfolgt worden.
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7 Ergebnis

Wir haben in dieser Arbeit aufgezeigt, wie KeY Codetransformationstaclets
(CTT) mit Hilfe der Maude Java Semantik (MJS) validiert werden kénnen.
Wir haben ebenso gezeigt, wie aussagenlogische Taclets mit der Hilfe von
Maude validiert werden konnen.

Unser Hauptaugenmerk lag dabei auf den CTTs. Von den ungefdhr 350
Taclets, die sich mit Java Code befassen, sind ca. 140 CTTs, also 40%. Wir
haben bereits 55 dieser Taclets validiert. Einige weitere Taclets sollten mit
kleinen technischen Anderungen an unserer Implementierung validierbar sein.
Die Anzahl der noch offenen CTTs kommt daher, dass KeY Meta-Konstrukte
genutzt werden, die sich nicht einfach in die MJS iibertragen lassen und zu-
dem die MJS nicht alle Features von Java vollstandig abdeckt.

Der Grofiteil unserer Arbeit reicherte eine Semantik fiir gewohnlichen Java
Code an, so dass es eine Semantik fiir schematischen Java Code wurde. Das
war notwendig, da die Code-Stiicke, welche wir von den CTTs her betrachten,
aus schematischem Java Code bestehen. Daraus ergab sich eine Menge von
Fragen und Problemen welche im Laufe der Arbeit gelost wurden.

Die Veroffentlichung [MRO04] fiihrt eine auf Rewriting Logic basierende Se-
mantik einer CaML-ahnlichen Sprache ein. Hier war es fiir uns wichtig, die
Prinzipien einer auf Rewriting Logic basierenden Semantik fiir Program-
miersprachen, welche Continuations verwendet, zu verstehen. Die Verdffent-
lichung war dadurch ein sehr guter Anfang um die MJS zu verstehen, fiir die,
soweit wir wissen, keine genauere Dokumentation zur Verfiigung steht. In der
Veroffentlichung war die MJS auch angegeben als eine Semantik von Java,
allerdings wurde nichts iiber die Vollstandigkeit und Korrektheit gesagt. Wir
haben im Laufe unserer Arbeit festgestellt, dass es einige Fehler in der MJS
gibt und sie nicht alle Features von Java abdeckt.

Die Verfiigbarkeit der MJS war zentral fiir unsere Arbeit. Trotz aller Ein-
schrinkungen, was Korrektheit und vollstéindige Abdeckung der Features
angeht, war die MJS eine grosse Hilfe. Um sie verniinftig nutzen zu koénnen,
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Kapitel 7: Ergebnis 17

mussten wir allerdings einiges leisten. Die meisten Fehler, und deren Berei-
nigung, waren alles andere als offensichtlich. Einige Fehler konnten behoben
werden, wahrend andere so zentral eingebaut sind, dass in der kurzen, uns
zur Verfiigung stehenden Zeit, diese Fehler nicht zu beheben waren. Aufler-
dem haben wir noch einige Fahigkeiten zur MJS hinzugefiigt, die uns bei
unserer Arbeit geholfen haben.

Unser anderer Ansatz, der sich mit aussagenlogischen Taclets befasst, war
in der Lage, sdmtliche axiomatischen aussagenlogischen Taclets, die im KeY
System enthalten sind, zu validieren.

Als zukiinftige Arbeit schlagen wir vor, einige technische Verbesserungen vor-
zunehmen sowie die MJS zu vervollstandigen. Wenn das erledigt ist, kdnnte
man die Probleme in Angriff nehmen, die bei Entscheidungen mit boolschen
Variablen auftreten. Hierbei ist das Problem, dass immer wenn ein if oder
aghnlicher Operator auftritt, der einen boolschen Wert, also wahr oder falsch,
als Argument bendétigt und nur eine generische uninterpretierte Konstante
vorliegt, die Ausfithrung des Codes nicht fortgesetzt werden kann. Hierfiir
konnte man die Ausfithrung in zwei Teile aufspalten und die zwei kleineren
Teilprobleme betrachten.

Die Validierung von Taclets mit Meta-Konstrukten ist eine ebenso offene
Frage. Es konnte moglich sein, die Tatsache auszunutzen, dass die Meta-
Konstrukte als Java Code implementiert sind. Uns ist noch keine Losung
hierfiir bekannt, wobei als Voraussetzung die Vollstédndigkeit der MJS nétig
ist.

Wir betrachten diese Arbeit als Beitrag im Bereich der (teil-)automatischen
Beweiser und ihrer Korrektheit. Wir haben insbesondere im Rahmen des
KeY Systems, betreffend die Korrektheit, einen Schritt nach vorne gemacht,
dadurch, dass unser Ansatz einen Teil der Regeln validiert hat, die dem
Beweiser zugrunde liegen.
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