Informatik und Recht / Informatique et droit

Rechtsfragen aus der Sicht der Informatik

Carl August Zehnder

Mit diesem Beitrag sollen das Verstandnis und das Interesse der Informatiker flr die Wirkungsweise rech
licher Regelungen geweckt werden. Deren Anwendung in der Praxis bendtigt nicht bloss Juristen, sonde
auch Fachleute des Anwendungsgebiets, hier also der Informatik. Beide Seiten missen dabei voneinan

lernen und einander vertrauen kénnen.

Informatiker und Juristen regeln anders

1

1.1 Unterschiedliche Welten

1.2 Die Informatik regelt jedes Bit
Unter dem Begriff “Informatiklésungen” verstehen wir
Systeme von Informatikmitteln (Gerate, Programme, Daten-

Informatik und Recht sind zwar beides Fachgebiete, die sibhstdnde) zur Unterstitzung betrieblicher oder technischer
mit der Regelung von Sachverhalten und Verfahvefassen. Informationsaufgaben (Bsp. “Finanzwesen eines Unterneh-

Dennoch sind die Unterschiede gross:

mens”) oder der Arbeitsabwicklung (Bsp. “Textverarbeitung”).

— Das Recht regelt das Zusammenwirken von Menschen, & Informatikldsungen lassen sich wiederholbare Arbeitsab-

Informatik arbeitet mit technischen Strukturen (Hard-
Software).

— Das Rechtssystem ist in seinen Grundstrukturen sehr |
big (noch heute gelten Grundregeln des zweitausendja

untiiufe teilweise oder voll automatisieren; die dabei geltenden
Regeln werden dazu in Computerprogramrpgiwis formu-

andiert.

hrigeinformatiklosungen unterstiitzen existierende oder neue

rémischen Rechts), wahrend Informatikldsungen meigtrbeitsablaufe, Produkte und Leistungen. Wahreridrma-

schon nach wenigen Jahren durch wesentlich andere
werden.
— Die Rechtslehre wird seit Jahrhunderten an Univers
gelehrt, die Informatik ist jung und andert sich laufend.
— Juristen sind Geisteswissenschafter, Informatiker sind
niker.

ersetrigprozesse noch bis vor wenigen Jahrzehnten ausschliess-
lich nur durch Menschen ausgefuhrt werden konnten, lassen

itateich diese heute in stindig wachsendem Ausmass durch Com-
putereinsatz rationalisieren und/oder verbessern. Dabei besor-

Teden Computer die automatisierbaren Teile, wahrend den Men-
schen deren Definition sowie die (flexible) Ausfiihrung des

Juristen und Informatiker, beide “regeln Sachverhalte uriRests verbleiben.
Verfahren”. Ihre Arbeitsobjekte sind aber derart verschieden,Bei Informatikldsungen wird sehr vieles sehr prazis geregelt:

dass auch ihre Arbeitsmethoden und Denkweisen grosse
schiede aufweisen. Da sich dieser Text an Informatike
Informatikerinnen richtet (die weibliche Form sei immer

Unteinformatiksysteme und deren Komponenten (Gerate, Pro-
r undgramme usw.) sind nach prézisen Regelneementaren
mit- digitalen Bauelementen und Programmanweisungen zusam-

verstanden) und diesen das Verstdndnis fir Rechtsfragemengesetzt. Jeder mogliche Zustand eines solchen Systems

naherbringen mdchte, beginnen wir mit der Betrachtun
Arbeitsweise der Informatiker.

g derist prazis beschreibbar.
— Informatiksysteme lassen sich miteinander zusammenschal-
ten, wobei dieSchnittstelleund deren Verhalten (Protokoll)
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1 definiert werden missen.

for— Die im Informatiksystem benutztddaten missen formal

me, (Typ, Struktur) und inhaltlich (Bedeutung) zweckentspre-

ht.  chend definiert sein.

e er DamitMenschemit einem Informatiksystem direkt zusam-

ndte menarbeiten kénnen, muss eine sog. Benutzerschnittstelle

1969 (Mensch-Maschinen-Schnittstelle) die flexible Arbeitsweise

€r- des Menschen auf die programmierte Arbeitsweise der
Informatikmittel geeignet abbilden kénnen.

9eh' Informatiker arbeiten und denken in einer hochst prazisen
thJn Welt von digitalen Maschinen, denen sie — in Form von Pro-

ammen — ebenso préazise Weisungen erteilen. Programme

schet] o o N .
sind prazis, detailliert undollstandig d.h. sie regeln das

gesamtéd/erhalten der eingesetzten Informatikmittel.
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1.3 Das Recht regelt Zwischenmenschliches gemein, zielorientiert, und nicht sonderfallorientiert formuliert
Ganz anders im Einflussbereich des Rechts. Auch hier gibivesrden, so dass eine Anpassung oder Erweiterung oder gar ein

Regeln (Gesetze, Verordnungen usw.), aber nicht fir Mascheues Gesetz nur dann nétig wird, wenn dies eine substantielle

nen, sondern fiir Menschen, und diese lassen sich nicht prazsbesserung der Rechtssituation ermdglicht. Ein Beispiel

programmieren. Es darf daher Informatiker nicht erstaunemazu bietet etwa die Entwicklung d&shweizer Datenschutz-
dass das im Recht verwendete Regelsystem vollig anders arbethts

tet als ein Computerprogramm. (Dennoch kann auch das juriDie Schweiz hat bekanntlich erst sehr spét (1993) ein Daten-

stische Regelsystem sehr prézis sein, wie in Abschnitt Z@hutzgesetz geschaffen, wéahrend bereits 1973 im deutschen

gezeigt wird.) Bundesland Hessen, 1974 in Schweden und kurz anschliessend
Rechtsvorschriften wenden sich an denkende Menschen, dielen meisten westeuropéaischen Landern Datenschutzgesetze

selbstandig handeln. Diesen braucht man im Normalfall geragidassen wurden. Wéhrend dieser zwanzigjdhrigen Licke

nichtzu sagen, was sie tun sollen. Gesetzliche Regelungen diedtand in der Schweiz allerdings kein vdlliges “Datenschutz-

im wesentlichen nur dort nétig, wo Loch”, weil Gesetze, die viel alter als der Computer sind, den

— dem Tun von Einzelnen Grenzen gesetzt werden miussen, Mimsbrauch von Personendaten bereits unter Strafe stellten:
Schaden fur Dritte zu vermeiden (Strafrecht), — Im offentlichen Recht galt das Amtsgeheimnis schon lange

— die Zusammenarbeit Einzelner durch klare Regeln erleich-vor der 1942 erfolgten Einfihrung eines gesamtschweizeri-
tert werden kann (Zivilrecht), schen Strafgesetzbuchs (heute StGB Art. 320).

— die Wohlfahrt der Gemeinschaft (Staat) durch gemeinsamelm privaten Bereich formulierte das schweizerische Zivilge-
Strukturen und Dienstleistungen geférdert werden soll setzbuch (ZGB Art. 28 Absatz 1) schon bei seiner Einfiih-
(staatliche Ordnung, Schulen, Gesundheit, Soziales uswrung im Jahre 1907: “Wer in seinen personlichen Verhaltnis-
sowie die dafir nétigen Steuern). sen unbefugterweise verletzt wird, kann auf Beseitigung der
Rechtliche Regelsysteme lassen sich ganz unterschiedlictstorung klagen.”

ausgestalten. Immer sind sie stark von ihrer kulturellen undWer also etwa als Behordemitglied oder Beamter Person-

wirtschaftlichen Umwelt beeinflusst. Der erst wenige Jahre zliches ausplauderte (Amtsgeheimnisverletzung) oder als

rickliegende Zusammenbruch des Kommunismus hat gezeggwohnlicher Burger Uber einen Nachbarn Unwahrheiten ver-
dass allzu enge Vorschriften (Planwirtschaft) der gemeinsamaritete (Personlichkeitsverletzung), war mit Strafe bedroht

Wohlfahrt wenig forderlich sind. Unser Rechtssystem ist dérepressiveRegelung); die betroffene Person konnte ihr Recht

personlichen Freiheit und der Marktwirtschaft verpflichtetyor Gericht geltend machen. Diese einfachen gesetzlichen

allerdings unter Beachtung Uibergeordneter sozialer und 6koleitplanken fur einen korrekten Umgang mit Personendaten
gischer Aspekte. Diese Werte sollen in unserem Rechtssystgemiigten vorerst auch in der neuen Welt der computergestutz-
darstellbar sein. ten Datenbanken, denn es sind in der Schweiz bis zum Inkraft-
Damit ein Rechtssystem in seinem Geltungsbereich von dieaten des Datenschutzgesetzes am 1. Juli 1993 keine grosseren

meisten Menschen freiwillig akzeptiert wird, muss sein Nutzadissbrauche voninformatikgestitzterPersonendatensamm-
fur das Zusammenleben fir jedermann erkennbar sein. Nungen bekanntgeworden. (Missbrauche von Personendaten
dann fuhlen sich die meisten Menschen in einem Rechtssystgath es allerdings schon, namentlich die 1989 beim sog.
wohl und verhalten sich normalerweise korrekt, d.h. regéelFichen-Skandal” aufgedeckten, wo in den Fichen unkontrol-
gerecht. Fur den geraden Weg braucht es wenig Detailvbert und auf Vorrat heikle Personendaten von unbescholtenen
schriften; in den Zehn Geboten steht kurz und biindig “DBirgern gesammelt wurden. Diese “Fichen” waren aber manu-
sollst nicht téten, stehlen, ligen!”. Detailvorschriften brauchell gefihrte Registerkarten ohne jeden Informatikeinsatz.)

es nur, weil sich einzeln@cht regelgerecht oder zum minde- Auch die Schweiz konnte sich aber nicht auf Dauer mit der

sten egoistisch verhalten; mit diesen negativen Fallen musseben geschilderten, blagpressiverRegelung (Strafandro-

aber gerade ein Gesetzgeber immer rechnen. hung nach erfolgtem Missbrauch) begniigen. Angesichts der
Kapazitdten moderner Datenbanken und der méglichen Folgen
2 Anpassungsfahiges Recht einer Weitergabe heikler oder falscher Personendaten muss

eine sachgerechte Regelung des Datenschutzes viel friiher ein-

2.1 Anpassung an technische und andere Entwicklungen setzen, ndmlich bereits beBammelvon Personendaten, also

Unser Rechtssystem muss nicht nur mit Regelverstéssen wod Daten (iber bestimmte Personen (“Betroffene”). Zur Uber-
Egoisten fertigwerden, sondern auch mit einer immer komplvachung dieser Sammeltatigkeit braucht es ibrigens keine
zierter werdenden Welt, in welcher sich Wirtschaft, Technikuséatzliche Polizei; sie kann im Normalfd#in Betroffeneals
und soziales Netz weiter entwickeln. Unsere Rechtssammlwden am Datenschutz Hauptinteressierten selbst Gberlassen wer-
gen fullen inzwischen ganze Regale, weil immer wieder neden. Diese benétigen dazu nur ein gesetzlich garantiertes Aus-
spezialisierte Gesetze hinzukommen. (Im vorliegenden Hédinfts- und Berichtigungsrecht gegeniiber dem Inhaber einer
werden mehrere neueste Rechtsentwicklungen angesprochizatensammlung, welche Daten Uber sie enthalt. Auch wenn
die speziell durch die Informatik ausgelést wurden.) nur wenige dieses Recht auch wirklich austiben, bewirkt dessen

Wie folgen nun die Rechtsregeln den Bedirfnissen einklosse Existenpraventiy dass Inhaber von Datensammlungen
Gesellschaft, die sich standig — und in vielen Bereichen redd#gim Sammeln von Personendaten vorsichtiger werden, d.h.
schnell — weiterentwickelt? Indem Grundregeln moglichst all-
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von sich aus falsche Daten korrigieren und beim Umfang deeigern, einschréanken oder aufschieben, soweit ... es wegen
Datensammlung nicht tibertreiben. Uberwiegender Interessen eines Dritten erforderlich ist.” Was
Dieseindirekte Einflussnahme auf das Verhalten der Veransind “liberwiegende Interessen eines Dritten”? Fir einen Juri-
wortlichen — hier der Inhaber von Datenbanken — ist fur di&ten, der die Gerichtspraxis kennt, ist diese Aussage prazis; nur
Wirkung rechtlicher Regelungen durchaus typisch, namentlielin Laie ohne Vergleichsmdglichkeiten empfindet sie als unge-
im Informatikbereich, wo niemand freiwillig Fehler machemau, allerdings zu Unrecht.
will, weil das zu nachtraglichen Systemanderungen fuihrenNoch einen weiteren Vorteil hat diese Zweiteilung des Rege-
musste. Ein Gesetz braucht daher gar nicht konkret vordungsprozesses in die Stufen Gesetzgebung und Gerichtsurtei-
schreiben, was zu tun ist, sondern es sagt nur, wer bei einemSie ist flexibler. Auch ohne Gesetzesanderung, d.h. inner-
Fehlverhalten gegen die Verantwortlichen Rechte geltemélb gleichbleibender, vom Gesetz festgelegter Grenzen, sind
machen kann; das ist hier “die betroffene Person”. Somit wikhpassungen von Regeln mdglich, indem ein Gericht selbst
der Inhaber der Datensammlung von sich aus Auskunfts- uaiden friheren Entscheid umstdsst und daiihe bisherige
Berichtigungsrecht sicherstellen. Praxis &ndertDas darf aus Grinden der Rechtssicherheit nicht
Eine wie beim Datenschutzgesetz gegeniiber Westeuropahénfig passieren, kann aber durchaus seinen Sinn haben. Auch
20 Jahre verzégerte Anpassung der schweizerischen Geshigr ein Beispiel: “Termingerechte Zahlungen” sind verschie-
gebung an neue technische Entwicklungen duirfte in Zukumféntlich gesetzlich vorgeschrieben. Angesichts der standigen
immer seltener werden, weil in solchen Bereichen die GeseEortentwicklung elektronischer Kommunikations- und Zah-
gebung der Européischen Union auch fir die Schweiz immlengsmittel ist es fur die Rechtssicherheit wichtig zu wissen,
massgebender wird und sich ein Zurickhangen der Schweiann Zahlungen auf Bank- und Postkonti als termingerecht
handelsschadigend auswirken wiirde. So erfolgte inzwischgelten. Anerkannt ist eine Bareinzahlung am Postschalter mit
die Schweizer Gesetzgebung zum Schutz von ComputerpBatumstempel vor Schalterschluss. Aber ist auch eine Zah-
grammen (Urheberrecht, vgl. Abschnitt 4.1) praktisch symangsanweisung tber E-mail mit Angabe einer Kreditkarten-

chron zu jener in den Nachbarlandern. nummer kurz vor Mitternacht noch termingerecht? Wohl nicht,
denn es fehlt eine termingerechte Eingangskontrolle. Was also
2.2 Feinanpassung durch Gerichtsurteile ist noch zuléssig? Die Antwort steht in keinem Gesetz, weil die

Ein weiterer zentraler Unterschied bei der Formulierung vdaesetzgebung immer der technischen Realitat hinterherhinkt.
Regeln in Informatik und Recht ergibt sich bei der FeinformuFritt aber wegen einer solchen Frage ein Streitfall auf, kann ein
lierung. Zwar gehen beide Seiten top-down vor, aber untégericht fur diesen Fall tGber die Gultigkeit entscheiden und
schiedlich tief. In der Informatik wird zuerst die Grobstruktudabei auf die technische Entwicklung Rucksicht nehmen. So
der kunftigen Losung formuliert und anschliessend verfeinefssen sich immer wieder schrittweise tberholte Grenzen kor-
und zwar solange, bis fur die Informatiklésung und deren tecthgieren.
nische Komponenten die letzte Einzelheit prézis festgelegt ist.

Im Bereich des Rechts, also bei der Regelung des Verhalte@ Zur Wirkung von Rechtsverletzungen
von Menschen, wére indes eine Verfeinerung bis zum Detail
vollig untauglich, weil niemand “alle Mdglichkeiten” des3.1 Strafen
menschlichen Tuns im voraus Uberblicken und prazis beschreiGesetze weisen nicht nur den rechten Weg, sondern sie sollen
ben und regeln kann. Das Recht geht daher auch einen védligch jene bestrafen, welche diesen verlassen. Diese Bestrafung
anderen Weg bei der Verfeinerung, es benutzt ein zweistufigefolgt allerdings in den meisten Fallen nicht direkt, also durch
Verfahren: das Strafrecht, sondern indirekt, also durch Nachbesserungs-
— Stufe 1 praventiv pflichten, Konventionalstrafen und &hnliches. Meist treffen

Grundsatzlich, aber meist relativ grobe Regelung durch ddiese empfindlicher, namentlich am Geldbeutel.

Gesetzgeber. Das Ergebnis sind Gesetze und Verordnungeler bisher hdchstens im Rahmen von Krimi-Serien mit

die anschliessend fir jedermann gelten. Gerichtsurteilen in Kontakt gekommen ist (“schuldig”/

- Stufe 2,nacheinem bestimmten Vorkommnis: “unschuldig”), tberschatzt namlich leicht die direkte Wirkung
Regelung des aufgetretenen Streitfalls durch das zustandigs Strafrechts fur die Regelung unseres alltédglichen Verhal-
Gericht. Dabei wird jeweils ein bestimmter Grenzfaltens. Selbstverstandlich hat bei einem veritablen Computerbe-
entschieden, an dem sich in Zukunft andere Gerichte orignig, wo es um “absichtliche unrechtméassige Bereicherung”
tieren werden. Durch viele derartige Entscheide wird digeht, das Strafgesetz mit seiner Androhung von “Zuchthaus bis
gesetzliche Regelung eines Sachverhalts laufend verfeinerti funf Jahren oder Gefangnis” seine Bedeutung. Aber im
Mit diesem Vorgehen werden nicht “Sonderfélle auf Vorratinformatikalltag plagen uns normalerweise nicht die grossen

geregelt, sondern nur real eingetretene und gleichzeitig strittiBésewichte, sondern fehlerhafte Programme, unvollstandige

Falle; das ist ein hochst effizientes Vorgehen! Es vereinigt géekumentationen und nichteingehaltene Termine. In all den

setzgeberische Offenheit mit punktueller Prazision. Offen fogenannten Fallen kommt das Strafrecht gar nicht zur Anwen-

mulierte Gesetzesbestimmungen gelten bei Nichtjuristen gewheng. Und auch dort, wo Strafen angedroht werden (z.B. beim
als “Gummiparagraphen”, sind es fiir Juristen aber keinesweBsaubkopieren von durch das Urheberrecht geschiitzten Com-

Dazu ein Beispiel aus dem Datenschutzgesetz (Art. 9 Absaizterprogrammen), sind die angedrohten Sanktionen

1): “Der Inhaber der Datensammlung kann die Auskunft ve(*Geféngnis bis zu einem Jahr oder Busse”) angesichts der

INFORMATIK ¢ INFORMATIQUE 4/1998 5



Informatik und Recht / Informatique et droit

bedingten \Vollzugsmoglichkeit und der meist bescheidengehdren auch weitere Folgekosten, die damit verbunden sind.
Hohe von Bussen fur die Sinder meist weniger unangenehinige Beispiele dazu:
als die nachstehend in den Abschnitten 3.2 bis 3.4 skizzierterAdministrativer Aufwand: Jede externe Auseinandersetzung

Wirkungen einer Rechtsverletzung. I6st auch interne Sitzungen, Schreibereien, Kontrollen und
ahnliches aus.
3.2 Zivilrechtliche Folgen — Juristischer Aufwand: Solcher Aufwand entsteht in jedem

Zivilrechtliche Folgen sind Geld- und Sachleistungen, Fall, wenn es zu Zivil- oder gar Strafprozessen kommt; der
welche zur Korrektur von Fehlern und Mangeln nicht dem Verlierer zahlt Gbrigens auch den Anwalt der Gegenpartei.
Staat (wie etwa eine Busse), sondern als Schadenersatz eineAber auch ohne Gerichtsfall ist oft der Beizug von Juristen
Vertragspartner oder einem berechtigten Dritten geschuldemnétig, auch wegen Verfahrensfragen.
werden. Solche Forderungen kénnen bedeutende Summeinformatikaufwand: Der heutige betriebliche Alltag ist oft
erreichen (auch wenn diese Summen vor US-amerikanischemereits derart mit Informatikanwendungen durchsetzt, dass
Grdssenordnungen, etwa im Zusammenhang mit Produktehaftkorrekturen von fehlerhaften Vorgdngen auch zu Korrektu-
pflichtfallen, verblassen). ren von Informatiklésungen fihren.

Zivilrechtliche Forderungen entstehen durch Verschulden,Diese und weitere Aufwendungen und betriebliche Stoérun-
etwa bei Verkehrsunfallen (hier obligatorisch durch die Hafgen als Folgen von Fehlern und Schéden kdénnen einen Betrieb
pflichtversicherung des Fahrzeughalters abgefedert), sélart treffen.
haufig aber auch auf Grund Vaartragenaller Art (Arbeitsver-
trAge, Kaufvertrage, Lizenzvertrage, Werkvertrdge, Auftrade4 Rufschadigung
usw.), die wir freiwillig abschliessen, die uns aber anschlies-Aber nicht nur Geldbetrage und Arbeitsleistungen belasten
send binden! Das Gesetz (hier das Obligationenrecht, OR) ojehe, welche fur wirkliche oder auch bloss vermeintliche Fehler
net nur einigésrundsatzdiber Vertrage im allgemeinen sowieverantwortlich sind. Im Geschéftsleben z&hlt auch die “reine
zu einzelnen Vertragskategorien. Der konkitatealt eines je- Weste”. Als Wirtschaftspartner (Lieferant oder Kunde) sowie
den Vertrags wird im Rahmen der gesetzlichen Schranken vals Arbeitgeber spielt der gute Ruf einer Unternehmung eine
den Vertragspartnern selbst festgelegt. Ein Vertrag muss dhr wichtige Rolle. Ein guter Ruf kann leicht verspielt werden,
Ubereinstimmenden Willen der Vertragspartner wiedergebagazu geniigen oft schon blosse Vermutungen rechtswidrigen
tut er dies nicht (z.B. weil der eine “Partner” den andern Ubeérerhaltens in der Vlergangenheit. (Ein dramatisches Beispiel fur
vorteilen mdchte), ist der Vertrag unglltig. Bei Vertragen legterartige Probleme bieten gegenwaértig die Auseinandersetzun-
also nicht primar der Staat fest, was anschliessend als Repdnh der schweizerischen Grossbanken mit amerikanischen
gilt: die Vertragspartner selbst tun es. Wer aber einen Vertr&gmmelkldgern zum Thema Holocaust und 2. Weltkrieg.)
schliesst, muss sich bewusst sein, worauf er sich einlasst. Nadkin informatiknahes Beispiel fir das Argument des guten
Vertragsabschluss gilt der Vertragsinhalt, auch das Kleingeufs ist dessen Rolle bei der Durchsetzung der Urheberrechte
druckte! bei Standardprogrammen. Deren Hersteller, allen voran Micro-

Arbeiten zwei oder mehr Partner zusammen, so kdnnen sit, reden oft von Softwarepiraterie, die ihnen grosse Lizenz-
durch geeignete Vertragsformulierung sehr viele Punkte genrsummen vorenthalten wiirden. Diese Firmen kennen aber recht
nach ihren Vorstellungen gemeinsam regeln. Da aber solapnau Art und Zahl der von ihnen stammenden und in grésse-
Partner nicht immer beide gleichviel von der Sache verstehen Betrieben eingesetzten Programme. Weicht diese Zahl in
(z.B. der Verkaufer und der Kaufer eines Produkts), schiitzt ddsem konkreten Fall deutlich von der Zahl der bezahlten
Recht mit seinen tibergeordneten allgemeinen Grundséatzenlafenzen ab, so gentigt hierzulande meist ein Hinweis auf die
den Schwéacheren. Ein schdnes Beispiel dafir bilden aus destehende Rechtswidrigkeit, um einen Betrieb zur Zahlung zu
Sicht der Informatik die so&oftware-Vertrdgelmmer wieder veranlassen. Niemand will als Softwarepirat an den Pranger
schreiben namlich Anbieter von Computerprogrammen in ihgestellt werden, auch nicht bei den eigenen Mitarbeitern!
Liefervertrage den Satz, dass der Hersteller schlicht jede Hafbieser Hinweis nitzt gegen Urheberrechtsverletzungen
tung fir Programmfehler ablehnt. Ein solcher Hersteller machlierdings nur dort, wo eine entsprechende Rechtstradition vor-
sich die Sache zu einfach, denn der Satz ist unwirksam, da Hasden ist. Eine solche bestand z.B. im europaischen Osten
Ubergeordnete Gesetz (OR Art. 41 Absatz 1) zu Schadenersatier dem kommunistischen Regime nicht. Daher haben es
verpflichtet, wer auch nur schon fahrlassig eine vertraglich ve&8oftwarefirmen in den ostmitteleuropéischen Landern heute
einbarte Leistung (in unserem Fall also ein Programm fur eisehr schwer, ihre Kunden davon zu tiberzeugen, dass sie heute
bestimmte Anwendung) nicht erbringt. Allerdings muss delRrogrammkopien bezahlen missen.

Schaden beweisen, wer Schadenersatz beansprucht (OR Art. 42
Absatz 1). — Aus Programmmangeln, Terminverzégerungep Einige informatiknahe Rechtsgebiete
und anderen Fehlleistungen kénnen somit fir den Lieferanten

aufwendige Schadenersatzpflichten entstehen. 4.1 Immaterialgiterrecht
Das Recht unterstutzt das Zusammenleben aller Menschen.
3.3 Indirekter Aufwand Vor dem Gesetz sind alle gleich. Aber l&ngst nicht alle werden

Als Aufwand muss nicht bloss der direkte Schadenersatan allen Gesetzen gleich stark betroffen. Bauwillige befassen
gegeniber Vertragspartnern oder Dritten beachtet werden; daih daher intensiver mit dem Baurecht, Jager mit dem Jagdge-
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setz, Importeure mit Zollvorschriften; es gibt viele solche Spe- Schutz sichert dem Urheber namentlich die Verwertungs-
zialgesetze. So sind im Laufe der Rechtsentwicklung auch Gerechte (z.B. Autorenhonorare). Kopien zum Eigengebrauch
setze entstanden, die sich mit informationsnahen Aspektersind erlaubt (URG Art. 19 und 20), fur private Nutzung sogar
befassen. Zu diesen gehért namentlich der ganze Komplex deshne Entschadigung.

Immaterialgiterrechts — Strenger geschuitzt beziglich Kopieren dt@mputerpro-

In diesem Rechtsbereich geht es um den Schutz von geistigramme die in der Schweiz seit Juli 1993 ebenfalls aus-
gen, kiunstlerischen, wissenschaftlichen und anderen Leistundriicklich dem Urheberrecht unterstellt sind. Die Erlaubnis
gen, wo die klassischen Rechtsbegriffe 8asherechts —also ~ zum Kopieren fiir Eigengebrauch gilt fir Programme expli-
etwa Eigentimer, Besitzer, Kauf und Verkauf, Diebstahl usw. —zit nicht (URG Art. 19 Absatz 4). Eine ausfuhrliche Darstel-
nicht ohne weiteres anwendbar sind. Wird eine Kuh oder einelung dieses Programmschutzes erfolgte in dieser Zeitschrift
Uhr gestohlen dann ist sie weg, und der bisherige Besitzer 1994 [Zehnder 94a].
erkennt den Verlust meist rasch. Wird aber eine Idee oder einAm strengsten geschiitzt sind praktisch nutzEafiedun-
Computerprogramriopiert, ist das Original unverandert vor- genauf Grund des Patentrechts. Der Inhaber eines Patents
handen. Schaden kann ein solcher Kopierprozess aber trotznuss zwar den Inhalt seiner Erfindung publizieren, darf die-
dem, indem Erfinder, Kiinstler und eben auch Informatiker umse aber wahrend einer bestimmten Anzahl Jakideisiv nut-
den Lohn ihrer Arbeit gebracht werden. zen sei es personlich, sei es durch Lizenznehmer, die dafur

Das Verstandnis fur einen Schutzbedarf fir immaterielle bezahlen. Die Substanz der Erfindung darf wahrend der
Guter entwickelte sich erst im Zusammenhang mit der Indu-Laufzeit des Patentscht kopiertwerden. Erst nach dessen
strialisierung und der Erfindung neuer Maschinen. Im Zeitalter Ablauf ist die Erfindung durch jedermann frei nutzbar.
der Dampfmaschinen wurde der Zusammenhang zwischemie Informatik arbeitet mit drei Arten von Objekten, mit
technischem Fortschritt (Investitionsbedarf in neue Technilgeraten (Hardware), Programmen und Daten (beide Software).
und Erfindungsschutz (zwreschitzterNutzung einer Erfin- Zwei davon — eben die Software — sind beinahe ohne Aufwand
dung) erkannt. So entstanden namentlich kopierbar. Informatiker sollten daher die Rechtsverhéltnisse
— dasPatentrechtzum Schutze von Erfindungen und technirund ums Kopieren mindestens im Ansatz kennen. Zum Ab-

schen Entwicklungen und schluss dieses Uberblicks sind noch drei Erganzungen nétig:
— dasMarkenrechtzum Schutze der Hersteller von Qualitats— Das Urheberrecht betrifft bei 6ffentlich zuganglichen Wer-

produkten. ken nur das Kopieren vdrormen und Strukturerentspre-

Neue Schutzrechte entstanden aber nicht bloss flr industrielehend seiner Herkunft aus dem Bereich von Literatur und
le Anliegen. Auch fir literarische und kinstlerische Leistun- Kunst. Es schitzticht die Inhaltedieser Formen und Struk-
gen, die im Ancien Régime allenfalls Gber firstliche Privilegi- turen. (Beispiel: Ein bestimmtes Romanthema darf von
en geschitzt waren, entstand jetzt ein eigenes Schutzrecht, einem andern Schriftsteller neu bearbeitet werden, er darf
— dasUrheberrechtzum Schutze der Autoren von literari- aber nicht die gleiche Formulierung verwenden, also ab-

schen, musikalischen und anderen kiinstlerischen Werkerschreiben.) Somit kann urheberrechtlich zwar eine spezielle

(Urheberrechtsgesetz, URG). Seit wenigen Jahren z&hlt da8ildschirmgestaltung oder eine raffinierte Datenbankstruk-

URG ausdricklich auch Computerprogramme zu den schittur geschitzt werden, nicht aber deren Inhalt, also die Daten

zenswerten Werken. selbst.

Mit den entsprechenden Gesetzen wurden geistige Schépbas Kopieren von 6ffentlich zugénglicheatenkann allen-
fungen als schiutzenswerte Rechtsguter anerkannt, der Begriffalls unterWettbewerbsrechiGesetz gegen den unlauteren
des ‘geistigen Eigentumigieschaffen. Dabei geht es vor allem Wettbewerb, UWG) verboten sein. Als auf dem Musikmarkt
um die eine zentrale Frage: immer haufiger Raubkopien von Platten, Kassetten usw.
erschienen, wurde 1988 ein eigentlicher Anti-Kopier-Artikel
ins UWG eingefligt (UWG Art. 5 lit. ¢). Dieser erklart als

Die Antwort auf diese Frage erfolgt im Immaterialgiterrecht unlautere Handlung, “das marktreife Ergebnis eines anderen
differenziert. Der Gesetzgeber hat schon frih erkannt, das®hne angemessenen eigenen Aufwand durch technische
strikte Kopierverbote genau g$ortschrittshemmendind wie Reproduktionsverfahren” zu tibernehmen und zu verwerten.
ein volliger Verzicht auf den Schutz geistigen Eigentums. In Dieses Kopierverbot gilt aber ausschliesslich bei kommerzi-
gewissen Situationen ist das Kopieren frei, in anderen abeteller Verwertung.
abgestuft eingeschrankt: — Strikte verboten ist selbstverstédndlich das Kopieren von
— Frei ist die Weiterverwendung bekanntgewordener Entdek-geheimgehalteneand entsprechend abgeschirmten Daten.

kungen und allgemeiner Methoden (dazu gehdren auchDer Zugriff auf fremde Computersysteme ist einer der unter

Algorithmen!) sowie von Mess- und anderen Daten. Stam-dem Begriff der Computerkriminalitat (siehe Abschnitt 4.3)

men diese Methoden oder Daten aus Originalpublikationen,zusammengefassten Straftatbesténde, wobei beim Strafmass

soist die Quelle anzugeben (URG Art. 25). Auch ganze Text-deutlich unterschieden wird, ob der Zugrifit Bereiche-

zitate mit Quellenangabe sind erlaubt. rungsabsicht geschieht (StGB Art. 143) odéne (StGB
— Nicht ohne weiteres kopiert werden durfen literarische oderAtrt. 143 “Hacker”).

kunstlerische Werkeals ganzes(URG Art. 10). Dieser  Also ein recht umfangreiches Paket von Regelungen!

Darf man offentlich Bekanntes auch kopieren?
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4.2 Datenschutz und Informationsgleichgewicht Es darf aber nicht vergessen werden, dass die Datenschutzrech-
Der erste Rechtsbereich, der im Gefolge des neuen Phéto-nur einen Teil der vielfaltigen informationsbezogenen
mens “Computer” zu 6ffentlichen Diskussionen und anschlieRechtsbeziehungen bilden, die in einer modernen Informa-

send zu einer gesetzlichen Regelung fuhrte, war der sog. Dansgesellschaft wichtig sind. Drei weitere Beispiele:
tenschutz. In den spateren Sechzigerjahren entstanden fiiDie Berechtigung zum Aufbau einer Datensammlung beruht
Flugreservationssysteme, Versicherungen und Banken erst@aufig auf einer Vertragsbeziehung und kann sehr wohl das
Datenbanken, die in Computern personliche Daten Uber sehRecht zur Speicherung sogar heikler Personendaten ein-
viele Menschen speicherten. schliessen: Eine Lebensversicherung muss zum Schutz ihrer
Klar, dass im Gefolge der “68er’-Bewegung mogliche Ge- tbrigen Kunden bei einem Neueintritt Gesundheitsabkléarun-
fahren derartiger Systeme rasch thematisiert und teilweise auclgen vornehmen diirfen und muss diese als Beleg aufbewah-
aufgebauscht wurden. So wurde befilrchtet, dass durch Zusanren.
menschluss aller derartigen Datenbanken bald auf KnopfdruekPersonen in 6ffentlichen Funktionen mussen akzeptieren,
“alles” Uber einen bestimmten Menschen abgerufen werdendass Medien nicht nur Positives von ihnen berichten, son-
kdnnte, so dass dieser seine Privatsphére verliert (“der Glasemdern — z.B. vor Wahlen — auch allféllige zweifelhafte Aspek-
ne Mensch”). Befiirchtet wurde auch ein unzulassiger Macht-te und Wahlhindernisse 6ffentlich darstellen.
zuwachs fir die Inhaber solcher Datenbanken, namentlich-nEiner Straftat Verdachtige missen akzeptieren, dass die
der Hand des Staates (“der Grosse Bruder” aus George OrwellBolizei Fahndungsdaten iber sie sammelt.
Roman “1984"). Wir leben bereits in einer Gesellschaft, die sehr stark von
Wie wir bereits weiter vorn in Abschnitt 2.1 gesehen habemformationsaspekten gepragt ist. Das bedeutet auch ein ange-
entstand als Reaktion auf diese Beflrchtungen ab 1973 miessenes Geben und Nehmen in bezug auf die eigenen Perso-
neues Rechtsgebiet, das wir seither “Datenschutz” nennen (obndaten, bis zwischen Betroffenen, Datensammlungsinhabern
wohl hier nicht Daten, sondern die durch die Daten Betroffeneimd Offentlichkeit ein Informationsgleichgewicht besteht.
geschutzt werden sollen). Der dabei verwendete Schutzmecbatenschutz geh6rt dazu, aber bloss als eine unter mehreren
nismus ist ein schdnes Beispiel, wie im Informationszeitaltétomponenten.
sinnvoll mit Daten umgegangen werden soll:
— Die Wahrnehmung von Schutzmassnahmen wird jenen ibér3 Informatiknahe Gesetzeserganzungen
tragen, die am ehesten daran interessiert sind: Das sind jerienmaterialgiterrecht (Abschnitt 4.1) und Datenschutzrecht
Betroffenen, tber die in einer Datensammlung Personendabschnitt 4.2) betreffen Rechtsgebiete mit einem schwerge-
ten gespeichert sind. Bevor diese aktiv werden kdnnen, mirgehtigen Bezug zu Information und Informatik. Aber auch in
sen sie allerdings wissen, wo und was Uber sie gespeictartieren Rechtsgebieten hat sich die Entwicklung der Informa-
ist. tik ausgewirkt, wobei meist nur einzelne Gesetzestexte ange-
— Wo? Die wichtigsten derartigen Datensammlungen kennt jeasst und erganzt wurden, wie folgende Beispiele zeigen:
dermann selbst aus vertraglichen Beziehungen (ArbeitgeberDas Obligationenrecht regelt unter anderem die kaufmanni-
Bank, Versicherungen usw.) oder aus gesetzlichen Pflichterschen Buchfiihrungspflichten; dazu gehért die Aufbewah-
(Einwohnerkontrolle, Steuerregister usw.). Datensammlun- rungspflicht wahrend zehn Jahren (OR Art. 962). Seit 1976
gen, die den Betroffenen nicht bekannt sind (z.B. Adresshan-diirfen dabei auch “Bild- und Datentrager” in unterschiedli-
del), sind beim Eidgendssischen Datenschutzbeauftragen ithem Mass fiir Belegzwecke verwendet werden. Gegenwaér-
einem Offentlichen Register anzumelden und kénnen dorttig (1998) werden diese im Hinblick die Verwendung digita-
identifiziert werden. ler Signaturen wiederum Uberarbeitet.
— Was? Auf Grund des sofuskunftsrechtsnuss jeder Inha- — Das Wettbewerbsrecht mit seinem 1988 eingefiigten Anti-
ber einer Datensammlung alle bei ihm gespeicherten DaterKopier-Artikel (UWG Art. 5 lit c) wurde bereits in Abschnitt

Uber eine Person offenlegen, wenn diese es verlangt. 4.1 erwahnt. Diese Regelung richtet sich namentlich gegen
— Nach Erhalt der Auskunft kann der Betroffene allenfalls das kommerziell orientierte Raubkopieren von Datentréagern
noch eineBerichtigungoder eind_6schungverlangen. (beliebigen Inhalts, von der Musik bis zu Daten), was heute

— Und auch ein&lberwachungyehdért zu diesem sich im tibri-  technisch schon mit Billiggeraten maglich ist.
gen selbst regelnden System: Wenn Inhaber von Datendm Strafgesetzbuch wurden 1995 im Abschnitt “Strafbare
sammlungen das Auskunftsrecht und andere Rechte nichHandlungen gegen das Vermdgen” (Art. 137ff) spezielle
gewabhren, ist eine Klage vor Gericht mdglich. Artikel zur Bekdmpfung computergestitzter Missbréauche
Diese Kurzdarstellung des Datenschutzes soll an dieser Steleingefiigt, einerseits gegen die eigentliche Computerkrimi-
le gentigen (ausfihrlicher wurde in dieser Zeitschrift in [Zehn- nalitdt (Missbrauche mit Bereicherungsabsicht, z.B. Com-
der 94b] dariiber berichtet). Wichtig ist aber noch eine Gesamtputerbetrug, auch mit Kreditkarten), anderseits aber auch
positionierung des Datenschutzes im Rechtssystem und damijegen unerwinschte Aktionen von Computerfreaks ohne
die Frage demformationsgleichgewichts direkte Geldgier (z.B. Eindringen in fremde Systeme/ “Hak-
Beim Datenschutz geht es um die Rechte von betroffenerken”, Erfinden von Computerviren). Auch dazu erschien in
Personen gegeniber Inhabern von Datensammlungen, in weldieser Zeitschrift bereits ein Spezialartikel [Zehnder 96].
chen entsprechende Personendaten gespeichert sind: AuBs ist nicht mdglich, hier auch nur andeutungsweise eine
kunftsrecht, Berichtigungsrecht, allenfalls gar Léschungsrechblistandige Ubersicht (ber alle Gesetze zu geben, welche
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infolge der Entwicklung der Informatik gedndert oder erweitegktive Informatiker sind oft selbst Kleinunternehmer, formulie-
werden mussten. Schon die genannten Beispiele machen abarVertrdge, Ubernehmen Garantieverpflichtungen. Sie mis-
genigend deutlich, dass das Recht sehr wohl von techniscken also wissen, was lauft und wie dabei vorzugehen ist. Dabei
Entwicklungen Kenntnis nimmt, aber nur evolutionar und mkénnen Mustervertrage helfen (vgl. [SVD, SWICO 93)).
typischerweise funf bis zwanzig Jahren Verzégerung. DieseBei neuartigen Vertragsabschliissen und in Projektkrisen ge-
Langsamkeit hat auch Vorteile: Sie vermeidet Ubertreibungeiigt dies allerdings meist nicht; da sind vertiefte Kenntnisse

und erhoht die Rechtssicherheit der rechtlichen Aspekte unumgénglich, da ist der Rat des erfah-
renen Juristen gefragt. Damit das Gesprach zwischen Juristen
Konsequenzen fur Informatiker und Informatikern aber effektiv und effizient aufgenommen

Die Lektire dieses Textes allein macht einen Informatwerden kann, miissen beide Parteien mindestens die Denkwei-
ker noch lange nicht zum Rechtskundigen, weckt aber viele der anderen Seite kennen.
leicht Versténdnis und Interesse fiir die Wirkungsweise rechtli-
cher Regelungen. Deren Anwendung in der Praxis benotlgt Text erwéhnte, weiterflihrende Einflhrungen:
allerdings nicht bloss Juristen, sondern auch Fachleute des &yD, SWICO 93] o
wendungsgebiets, hier also der Informatik. Beide Seiten m--Eéhlr?écérrrgjgli-VertragsmodelIe. vdf-Hochschulverlag Zdrich 1993.
sen dabei voneinander lernen und einander vertrauen k6nnen. pachtsschutz von Computerprogrammen — Das neue Urheber-
Leider ist diese Stufe der Zusammenarbeitsfahigkeit haufig recht aus der Sicht der Informatiker. Informatik/Informatique,
noch schwach entwickelt. Wer etwa beobachtet, wie oft Infor- Heft 2, 1994, p. 31-34
matiker rechtliche Regelungen nur als Belastung empfindgfghnder 94b] o _
und wie unbeholfen manche Juristen neuen Informatikentwick- DaS Schweizerische Datenschutzgesetz steht seit einem Jahr in
.. . . Kraft. Informatik/Informatique, Heft 3, 1994, p. 37-40
lungen gegeniiberstehen — etwa bei der Formulierung von S?ﬂe‘hnder 96]
warelizenzvertréigen —sieht hier einigen Nachholbedarf. Daher auch Computer-Gaunereien sind strafbar! Das schweizerische
mussen wir die Fahigkeit zur Zusammenarbeit fordern. Denn Strafgesetzbuch wurde an die Informatikentwicklung angepasst.
Informatik/Informatique, Heft 3, 1996, p. 53-55
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